TERMO DE RESPONSABILIDADE DO AFILIADO PARA O TRATAMENTO
DE DADOS PESSOAIS

1. DAS CONDIGOES ESPECIFICAS SOBRE O TRATAMENTO DOS DADOS

1.1 O objeto deste Termo de Responsabilidade do Afiliado para o Tratamento de
Dados Pessoais ("Termo”) é regular as condicbes adicionais relacionadas,
especialmente, ao cumprimento da Lei Federal n® 13.709/2018 ("LGPD") e de demais
legislagbes e regulamentacOes relacionadas a preservacdo da privacidade e a
protecdo de dados pessoais mantida entre a GROUP YBOX e seu AFILIADO.

1.1.1 Para fins do disposto neste Termo, os termos abaixo terao as seguintes

definicdes:

i.  “Afiliado” Individuo ou Organizagao responsavel por realizar a divulgagao online

dos clientes da GROUP YBOX mediante comissionamento;

ii. “Controlador”, para efeito desta definicao, tem o significado atribuido a ele na
LGPD;

iii. “Dados”, significam os Dados Pessoais e Dados Pessoais Sensiveis encaminhados
e/ou utilizados em qualquer formato pelas partes, para utilizacdo no ambito do

Contrato;

iv.  “Dados Pessoais”, para efeito desta definicao, tem o significado a ele atribuido
na LGPD;
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Vi.

vii.

viii.

“Dados Pessoais Sensiveis”, para efeito desta definicao, tem o significado a ele
atribuido na LGPD;

“Lei” significa qualquer lei, regulamento, ato normativo, ordem, liminar, decreto
ou intimagao de qualquer tribunal (inclusive arbitral), de qualquer instancia, ou

autoridade competente aplicaveis as Partes e ao presente Termo.

“Operador”, para efeito desta definicdo, tem o significado atribuido a ele na
LGPD;

“Titular”, para efeito desta definicao, tem o significado atribuido a ele na LGPD;

“Tratamento”, para efeito desta definicdo, tem o significado atribuido a ele na
LGPD.

Os termos iniciados em mailsculas que ndo tenham sido expressamente definidos neste

Termo terdo os significados que lhe forem atribuidos no Contrato.
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1.2. O Afiliado sera considerado Controlador, de forma exclusiva e independente, dos
Dados Pessoais, inclusive dos dados pessoais da base de clientes do Afiliado, por ele
fornecidos, obtidos e/ou utilizados no ambito das suas atividades proprias, no Contrato
e com relacdo as atividades de Tratamento que realizar, sendo inteiramente responsavel
por tais Dados e Tratamentos, inclusive no tocante a eventual indenizagao a GROUP
YBOX, aos clientes do GROUP YBOX, ao Titular e/ou a terceiros.

1.3. O Afiliado sera considerado Operador com relacao as atividades envolvendo Dados
Pessoais que resultem em qualquer operagao de tratamento de Dados Pessoais oriundos
da rede de afiliacdo da GROUP YBOX e no ambito da prestacao do servico pactuado .
Quando atuar na qualidade de Operador, o Afiliado devera realizar o Tratamento de

acordo com as instrugdes fornecidas pela GROUP YBOX.

1.4. A GROUP YBOX sera considerada Controladora, de forma exclusiva e independente,
dos Dados Pessoais contidos em sua plataforma/rede de afiliagdo e tera integral
responsabilidade relacionada a sua integridade porquanto nao conceder acesso ao
Afiliado.

1.5. As Partes garantem e declaram que Dados por eles obtidos, fornecidos e/ou de
qualquer forma utilizados no ambito de suas atividades e no Contrato foram e serdo
obtidos e de qualquer forma tratados de forma licita, com a devida transparéncia aos
Titulares em relagdo ao tratamento de Dados, nos termos da legislagdo em vigor,
inclusive em relacdao a preservacao da privacidade a protecdao de dados pessoais, com
base legal apropriada nos termos da LGPD, inclusive para fins de compartilhamento ou
Tratamento no escopo e para fins do Contrato. As partes se obrigam a dar transparéncia
aos Titulares sobre o uso e compartilhamento dos Dados, bem como a obter o

consentimento dos Titulares com relacao aos dados comportamentais, previamente,
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quando este for exigido para o desenvolvimento das atividades do Contrato, inclusive o

compartilhamento de tais Dados para os propdsitos aqui previstos.

1.6. Caso uma das Partes realize qualquer atividade de Tratamento que nao esteja
relacionada a execucdao do Contrato, esta atividade de Tratamento ocorrera fora do
contexto deste Clausulado. Nesse caso, a Parte que realizar o Tratamento sera
considerada Unica Controladora em relacdo a esta atividade de Tratamento, ficando a

outra Parte livre de qualquer obrigacdo ou responsabilidade que dela derive.

2. DAS OBRIGAGCOES DAS PARTES

2.1. Com relagdo ao Tratamento de Dados no ambito do Contrato, as Partes, em

conjunto, se obrigam a:

i.  Possuir mecanismos para garantir que a utilizacdo e Tratamento dos Dados sera

realizada em conformidade com a LGPD;

ii.  Manter a seguranca sigilo e confidencialidade dos Dados, adotando medidas de
seguranca, técnicas e administrativas aptas a realizar o compartilhamento de
dados entre as Partes e a proteger os Dados de acessos nao autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou

qualquer forma de tratamento inadequado ou ilicito;
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iii.  Quando necessario e no prazo a ser previamente definido pelas Partes, fornecer
a outra Parte informacGes, documentos e relatorios relacionados ao Tratamento

dos Dados no ambito da Parceria, quando solicitado;

iv.  Observar eventuais limitagdes ao uso dos Dados fornecidos pela outra Parte que
tenham sido acordadas pelas Partes, utilizando os Dados para os fins

estabelecidos no Contrato e conforme permitido pela legislacao aplicavel,

v.  Nao compartilha-los, transferi-los, comercializa-los ou de qualquer forma permitir
0 acesso aos Dados por terceiros que nao sejam Afiliadas, prestadores de

servicos das Partes ou terceiros autorizados;

vi.  Restringir o acesso aos Dados apenas aqueles que efetivamente tenham
necessidade de acessa-los para o cumprimento deste Termo e no limite
necessario ao Tratamento, garantindo, ainda que aqueles que, nos limites e
previsdes deste TermoClausulado, tenham, ou possam ter, acesso aos Dados
respeitem e mantenham a confidencialidade e a seguranca dos Dados, bem como

observem o disposto no Termo e no Contrato a esse respeito;

vii.  Se houver necessidade de transferéncia internacional dos Dados para a execucao
do Contrato e/ou do Tratamento previsto neste Termo, garantir que todas as
medidas para protegao dos dados dos Titulares serao tomadas para a realizagao
de referida transferéncia, bem como sejam cumpridos os requisitos previstos pela

Lei;

viii.  Manter registro das atividades de Tratamento de Dados, os logs e a comprovagao

do Tratamento que realizar que forem exigidos pela legislacao, se aplicavel,
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ix.  Manter avaliacdo periddica do Tratamento para garantir a seguranca e qualidade

do objeto deste Termo, e;

X.  Nao utilizar qualquer tipo de ferramenta, tecnologia, engenharia reversa ou
qualquer outro método que vise identificar os Titulares, nos casos em que a outra
Parte tenha compartilhado os Dados de forma a nao ser possivel a identificagao
direta dos Titulares sem que haja o cruzamento com outras informagdes ou com

0 acesso a chave de identificagao.

2.2. O Afiliado, por sua vez, se obriga a:

xii. Quando subcontratar qualquer atividade de Tratamento a um Operador
envolvendo a realizagao de qualquer operacao relacionada a divulgagao dos clientes
da GROUP YBOX, devera, em relagdo ao Operador: (a) preservar a integridade e
precisao dos Dados fornecidos pela outra Parte; (b) celebrar, por escrito, contrato
com cada Operador, cujo teor devera garantir obrigacdes equivalentes as dispostas
neste Termo; e (c) ser responsavel por todas as acdes e omissdes do Operador em
relacdo ao Tratamento de Dados e Dados Pessoais adquiridos perante a GROUP
YBOX.

xiii. Garantir, integralmente, a plena rastreabilidade de sua base de dados pessoais,
bem como sua perfeita adequacdao e conformidade aos ditames da Lei Geral de
Protecao de Dados Pessoais, em especial, para garantir os direitos dos titulares dos

dados pessoais que mantém.
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xiv. Exercer, em conformidade com a Lei, a adequada gestao de consentimento em
relagao aos dados pessoais que administra, garantindo aos titulares canal adequado para
que efetivem seus direitos previstos na Lei Geral de Protecdao de Dados de maneira plena,
sob pena de incorrer em sancles legais e clausulas de responsabilidades previstas na

secdo 5, do presente termo.

xv. O Afiliado devera manter sigilo em relacdo aos dados pessoais tratados em virtude
deste Termo, garantindo que todas as pessoas autorizadas a tratarem tais dados estao
comprometidas, de forma expressa e por escrito, estando sujeitas ao dever de
confidencialidade, bem como devidamente instruidas e capacitadas para o tratamento

de dados pessoais.

xvi. Sempre que necessario, o Afiliado devera auxiliar a GROUP YBOX a realizar
avaliacOes de risco e impacto com relacao a protecdo de dados pessoais, bem como

garantir a possibilidade de exercicio dos seguintes direitos por parte dos Titulares:

a) Confirmacao da existéncia de tratamento;

b) Acesso aos dados;

c) Corregao de dados incompletos, inexatos ou desatualizados;

d) Anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a LGPD;

e) Portabilidade dos dados;
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f) Eliminagao dos dados pessoais tratados com o consentimento;

g) Informacao sobre entidades publicas e privadas com as quais foi realizado o uso
compartilhado de dados;

h) Informagao sobre a possibilidade de nao fornecimento do consentimento e
sobre as consequéncias da negative;

i) Revogacao do consentimento; e,

j) Revisao das decisdes automatizadas tomadas com base no tratamento de dados
pessoais.

3. SOBRE AS SOLICITAGOES DOS TITULARES

3.1. Cada Parte sera responsavel pelo atendimento das solicitacdes dos Titulares e
solicitagdbes decorrentes de Lei no que diz respeito aos Dados de que forem
Controladores, sendo certo que: (i) é obrigacdo do Afiliado informar, esclarecer
duvidas e atender reclamacoes e pedidos dos Titulares em relacao aos produtos e
servigos do Afiliado, assim como a respeito do uso e compartilhamento de Dados
pelo Parceiro; e, (ii) é obrigagdo da GROUP YBOX informar, esclarecer duvidas e
atender reclamacdes e pedidos dos Titulares em relacdo aos produtos e servigos da
GROUP YBOX e servicos e produtos financeiros do Contrato, assim como a respeito

do uso e compartilhamento de Dados pela GROUP YBOX.
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Cada Parte devera fornecer a outra, tempestivamente, informacdes e
documentos e auxiliar a outra Parte para o atendimento dos direitos dos Titulares

previstos na LGPD e demais Leis aplicaveis.

As Partes deverao comunicar a outra acerca de eventuais pedidos de clientes,
Titulares e outras requisicoes decorrentes de Lei, 6rgaos reguladores, 6rgaos de
defesa do consumidor e Poder Judiciario a respeito do uso e compartilhamento de
Dados no ambito do Contrato, assim como eventual Incidente de Seguranca que

envolva as Partes.

Se o Afiliado, atuando como Operador, for obrigado por Lei ou solicitado pelo
Titular, a revelar, alterar, excluir ou realizar qualquer outro Tratamento dos Dados
ou a fornecer informagdes ou documentos relativos aos Dados, ao Tratamento ou
sobre este Termo, o Afiliado devera informar a GROUP YBOX imediatamente,
enviando os documentos e informagoes necessarios para que a GROUP YBOX possa
se defender ou se manifestar em relacdo a referida divulgacdo, alteracdo, exclusao
ou outro Tratamento, assim como o fornecimento de informagdes ou documentos. A
GROUP YBOX podera requerer ao Afiliado informagOes adicionais e providéncias que
entender necessarias, bem como realizar por conta propria a referida divulgacao,
alteracao, exclusdo ou outro Tratamento. Para fins de esclarecimento, as obrigagdes

desta clausula serao aplicaveis se ndo houver vedacdo contida em Lei.

Com relagdo aos Dados fornecidos e/ou obtidos por cada uma das Partes, em
nome préprio e utilizados exclusivamente em suas atividades, estas deverdo ser

responsaveis pelo atendimento das solicitacdes dos Titulares e decorrentes da Lei.
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3.6.  Uma Parte deve comunicar a outra caso o atendimento aos direitos dos Titulares
e ao disposto em Lei possa impactar as atividades do Contrato e/ou da outra Parte,
bem como se for necessario realizar qualquer acao relacionada ao Tratamento dos
Dados, incluindo sua corregao, eliminagao, anonimizacdo e/ou bloqueio em

decorréncia de solicitacao do Titular ou de Lei.

4, DOS INCIDENTES DE SEGURANCA

4.1. A fim de garantir a confidencialidade , integridade e disponibilidade dos Dados,
ao tomar conhecimento de qualquer incidente de seguranca da informacao que
ocorrer em ambiente préprio ou de terceiro, de sua responsabilidade, e que possa
comprometer o Tratamento, os Dados ou as atividades em relagao ao Contrato,
especialmente acessos ndo autorizados e situacdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicacao ou qualquer forma de Tratamento

inadequado ou ilicito, (“Incidente de Seguranca”), o Afiliado devera:

i. em tempo razoavel, enviar notificacdo, por escrito, a outra Parte, respeitada a
antecedéncia minima de 48 horas com relacdo ao prazo previsto em Lei, se
houver, indicando em referida notificacdo, no minimo, (a) a descricdo e natureza
dos dados pessoais afetados; (b) as informagOes sobre os Titulares envolvidos
ou afetados pelo Incidente de Seguranca; (c) a indicacdo das medidas técnicas
e de seguranca utilizadas para a protecao dos dados pessoais; (d) os riscos
relacionados ao Incidente de Seguranca; (e) caso a Parte nao tenha notificado a
outra Parte imediatamente apds a ocorréncia do Incidente de Seguranca, indicar
0s motivos pelos quais ndo foi possivel cumprir esse prazo; e, (f) as medidas que
foram ou que serao adotadas para reverter ou mitigar os efeitos do Incidente de

Seguranca;
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ii. adotar todas as medidas necessarias para identificar e remediar as causas do
Incidente de Seguranca, além de preservar e proteger a segurancga dos Dados e

do Tratamento;

iii. cumprir com as diretrizes que venham a ser solicitadas pela GROUP YBOX em
relacdao ao Incidente de Seguranca, incluindo (a) a obtencdo de evidéncias sobre
o Incidente de Seguranca e sobre os Dados e/ou Tratamento que podem ter sido
comprometidos; e, (b) a execucao de todas as estratégias de mitigacdo de riscos
para reduzir o impacto do Incidente de Seguranga ocorrido e/ou a probabilidade

ou impacto de eventual incidente semelhante; e,

iv. se ambas as Partes forem Controladoras de Dados de modo independente, o
Controlador diretamente prejudicado pelo incidente tomara as decisdes e contara
com a colaboracao da outra Controladora em relagao ao Incidente de Seguranca,
incluindo (@) a obtencao de evidéncias sobre o Incidente de Seguranga e sobre
os Dados e/ou Tratamento que podem ter sido comprometidos; e (b) a execucao
de todas as estratégias de mitigacdo de riscos para reduzir o impacto do
Incidente de Seguranca ocorrido e/ou a probabilidade ou impacto de eventual

incidente semelhante.

4.2. Ocorrendo Incidente de Seguranca envolvendo quaisquer irregularidades
relativas a Dados Pessoais contidos neste servigo, cabera ao Afiliado realizar as
comunicagOes necessarias aos 0rgaos reguladores e aos Titulares, quando necessario
nos termos da legislagao aplicavel. Caso o Incidente de Seguranca ou os efeitos do
Incidente de Seguranca envolvam a GROUP YBOX, as comunicagdes em questdo

devem ser previamente alinhadas com a outra Parte.
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5. RESPONSABILIZAGAO POR PERDAS E DANOS

5.1. O Afiliado, por si, suas Afiliadas, representantes e subcontratados, sera
responsavel pelas perdas, danos e demandas sofridos pela GROUP YBOX, Titulares
ou terceiros que tenham sido causadas em decorréncia da coleta, do uso e do
fornecimento, pelo Afiliado, de Dados de forma indevida no ambito do Contrato ou
seu uso pelo Afiliado em desacordo com este Termo ou com a Lei, ou de Incidentes
de seguranca causados pelo Afiliado, suas Afiliadas, representantes ou

subcontratados.

5.2. As Partes, em casos de eventuais demandas propostas por titulares de dados
pessoais, entidade publica ou privada, em razao do vazamento de dados pessoais
que estavam sob o0 armazenamento deste, fica assegurado o direito de denunciagao
da lide, nos termos do Art. 125, II, do Cddigo de Processo Civil, bem como, nos casos

permitidos, o direito ao regresso.

6. DIREITO DE AUDITORIA

6.1. O Afiliado concorda que a a GROUP YBOX tera o direito, a qualquer momento,
durante a vigéncia do Contrato e/ou durante todo o periodo em que a o Afiliado retiver
os Dados Pessoais relativos ao servico mantido entre as partes, a GROUP YBOX podera
realizar uma avaliagdo interna ou auditoria para confirmar que o Afiliado esta agindo em
conformidade com este Termo no Tratamento de Dados, mediante notificacao da GROUP

YBOX com quinze dias Uteis de antecedéncia.
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6.2. O Afiliado devera disponibilizar, a qualquer momento, todas as informagoes
necessarias para demonstrar conformidade com este Termo, e devera permitir e
contribuir com auditorias, incluindo verificacdes e inspecdes periddicas, pela GROUP
YBOX em relacao ao Tratamento dos Dados Pessoais da GROUP YBOX pelo Afiliado, nos
termos previstos na clausula 6.1. No caso de quaisquer problemas de seguranca
encontrados durante tais auditorias, o Afiliado devera tomar, as suas proprias custas,

todas as acdes possiveis e necessarias para resolver os problemas mencionados.

7. DISPOSICOES GERAIS E HIPOTESES ADICIONAIS PARA O TERMINO DESTE
INSTRUMENTO

7.1. Superveniéncia de Lei. Na hipotese de superveniéncia de Lei a qual estejam

sujeitas as Partes, as Partes acordam em negociar de boa-fé as adaptagdes deste
Termo e/ou Contrato para que tais instrumentos se mantenham em conformidade

com as Leis.

7.2. Cumprimento da LGPD. Sem prejuizo do disposto nestas Condicdes Especificas,

as Partes se obrigam a observar e cumprir a LGPD, bem como a observar e cumprir
normas e procedimentos que vierem a ser publicados e/ou requeridos por entidades
reguladoras, inclusive pela Autoridade Nacional de Protecdo de Dados, no ambito do

Tratamento dos Dados.

Finalizado o presente Termo de Responsabilidade para tratamento de Dados
Pessoais, deixamos claro que nao poderemos seguir com O Servico sem sua

integral concordancia, a qual sera concedida mediante o prosseguimento em
nossa plataforma.
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